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     实 验 报 告

课程名称：   Linux操作系统                   指导教师：   卢莹     
	学  号
	20251114089
	姓  名
	舒滔
	上机地点
	信-105

	专  业
	计科zsb
	班  级
	2503
	时  间
	2026.4.10

	上机内容
	

	1、 实验目的及要求

理解Linux系统用户和工作组管理的底层逻辑，掌握用户/组的创建、修改、删除、权限分配等实操命令。

掌握Shell脚本编程，参数置换、算术运算、控制结构及函数的组合使用，能编写实现复杂逻辑的自动化脚本。

了解Linux系统安全管理基础，掌握文件/目录权限的高级配置。

理解 Linux 网络配置原理，掌握网络接口、IP 地址的基础配置命令，能完成 Apache Web 服务器的简易安装、配置与启动验证。

学会排查实验过程中的基础问题（如权限不足、服务启动失败、脚本语法错误等），提升Linux实操问题解决能力。

	二、实验设备（环境）及要求

实验设备及软件：VMware

	三、实验内容
1.以root身份登录，创建用户组dev_grp、test_grp，查看系统用户组列表验证创建结果。

2.创建用户dev_user1（加入dev_grp为主组）、用户家目录分别为/home/dev_user1、登录 Shell 为/bin/bash 。
3.创建用户test_user1（加入test_grp为主组，附加组dev_grp），指定用户家目录分别为/home/test_user1，登录 Shell 为/bin/bash。

4.为dev_user1、test_user1设置密码（自定义密码），验证用户密码登录功能。

5.修改test_user1的主组为dev_grp，移除其附加组test_grp，查看用户属性确认修改结果。

6.创建共享目录/data/share，设置目录权限：所有者 root、所属组dev_grp，权限为rwxrwx---，确保dev_grp组内用户可读写执行，其他用户无权限。

7.临时切换到dev_user1，在/data/share下创建文件dev_file.txt，验证权限有效性；切换到test_user1尝试修改该文件，验证权限控制效果。

8.删除用户test_user1（同时删除其家目录），删除用户组test_grp，验证删除结果。

9.在/root/下创建测试目录backup_test，并在其中创建 3 个文件：file1.txt（写入任意内容）、file2.log（写入当前时间）、file3.sh（写入简单命令）。

10.使用tar命令实现仅打包：将backup_test目录打包为backup_only.tar，保存在/root/下，查看打包文件大小。

11.使用tar结合gzip实现打包和压缩：将backup_test目录压缩为backup_gzip.tar.gz。
12.新建目录/tmp/restore_backup，将backup_gzip.tar.gz解压到该目录，验证解压后文件的完整性。

13.编写简易备份脚本auto_backup.sh，实现功能：将/var/log/下的所有.log文件打包压缩为log_backup_YYYYMMDD.tar.gz（按日期命名），并将压缩包移动到/root/backup_log/目录（若目录不存在则自动创建）。

14.编写脚本num_calc.sh，实现算术运算功能：接收两个数作为位置参数，输出两数的和、差，若参数个数不足，输出错误提示并退出脚本。

15.编写脚本file_check.sh，实现分支控制功能：接收一个文件/目录路径作为参数，判断其类型：若为普通文件，输出文件权限；若为目录，输出目录下的文件；若不存在，输出“路径不存在”并创建该目录。

16.编写脚本batch_rename.sh，实现循环字符串处理功能：遍历指定目录下的所有.txt文件，将文件名批量修改为prefix_原文件名（如test.txt→prefix_test.txt），支持通过位置参数指定目标目录，查看重命名结果。
17.在/root/下创建脚本su_test.sh，内容为echo "当前登录用户：$(whoami)"，设置普通执行权限rwxr-xr-x，分别以 root 和dev_user1运行，查看结果。

18.为su_test.sh添加SUID 特殊权限，再次以dev_user1运行，对比权限添加前后的结果，理解 SUID 功能。

19.执行网络查看命令：ifconfig（或ip addr）查看网络接口信息，ping www.baidu.com（ping -c 4 www.baidu.com 发送4个包后停止）测试网络连通性，记录本机 IP 地址、网关信息route -n。

安装 Apache Web 服务器：CentOS 系统执行yum install -y httpd，等待安装完成。

启动 Apache 服务，并设置开机自启：CentOS 执行systemctl start httpd && systemctl enable httpd。

验证 Apache 服务状态：执行systemctl status httpd，查看服务是否正常运行。
自定义 Apache 首页：编辑 Apache 默认首页文件（CentOS 为/var/www/html/index.html），修改内容为<h1>My First Linux Web Server!</h1>，保存后，在本机浏览器中输入http://本机IP，验证能否访问 Apache 查看页面修改效果。

停止 Apache 服务systemctl stop httpd，验证服务停止后浏览器无法访问首页。

	四、实验结果分析
实验结果截图如下：
将每道题的题目、所对应的命令、及执行结果（截图），形成文件，文件名：学号_姓名.doc。
1. 以root身份登录，创建用户组dev_grp、test_grp，查看系统用户组列表验证创建结果。
[image: image2.png]'abrt- cli status' timed out
98 su

user| # groupadd dev_grp
user| # groupadd test_grp
user| # cat fetc/group





[image: image3.png]



2. 创建用户dev_user1（加入dev_grp为主组）、用户家目录分别为/home/dev_user1、登录 Shell 为/bin/bash 。
[image: image4.png]e B s e
ocalhost user| # useradd -d /home/dev_userl -m -s /bin/bash -g dev_grp dev

ocalhost user]# who




3. 创建用户test_user1（加入test_grp为主组，附加组dev_grp），指定用户家目录分别为/home/test_user1，登录 Shell 为/bin/bash。
[image: image5.png]ocalhost user] # useradd -d /home/test_userl -m -s /bin/bash -g test_grp -
rp test_userl
ocalhosT user] # passwd dev userl





4. 为dev_user1、test_user1设置密码（自定义密码），验证用户密码登录功能。
[image: image6.png][ ros

ocalhost user] # passwd dev_userl
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[ root@localhost user] # passwd test_userl
FEei A P test_userl MIE .

B W

E A ETE W

passwd : FT A& HIIESEEERHTH .

[ root@localhost user|# su dev_userl

[ dev_useri®localhost user]$ su test_userl
T
[ te

ocalhost user] §





5. 修改test_user1的主组为dev_grp，移除其附加组test_grp，查看用户属性确认修改结果。
[image: image7.png]localhost user|# id test_userl
uid=1002( test_userl) gid=1001(dev_grp) =1001(dev_grp)
[ root@localhost user] # I





6. 创建共享目录/data/share，设置目录权限：所有者 root、所属组dev_grp，权限为rwxrwx---，确保dev_grp组内用户可读写执行，其他用户无权限。
[image: image8.png]| root@localhost
[ root@localhost

user| #
user] #

mkdir
chown

-p /data/share
root: dev_grp /data/share

[ root@localhost user] # chmod 770 /data/share
[root@localhost user] # 1s -1 /data/share
AE 0
[root@localhost user]# 1s -1 /data
AE O
drwxrwx---. 2 root dev_grp 6 4 10 09:05 share

[ root@localhost user] # I





7. 临时切换到dev_user1，在/data/share下创建文件dev_file.txt，验证权限有效性；切换到test_user1尝试修改该文件，验证权限控制效果。
[image: image9.png]ocalhost user|$ touch /data/share/dev_file, txt
ocalhost user|$ cd /data/share/
ocalhost share] § s

ocalhost share] § su test_userl

ocalhost share| §
ocalhost share] § su test_userl

BSRPHEBE LM dev_file. txt'? y
[ test_userl@localhost share]$ ls
[ test _userl®localhost share]$ [l





8. 删除用户test_user1（同时删除其家目录），删除用户组test_grp，验证删除结果。
[image: image10.png]ocalhost user] # userdel - r test_userl

ocalhost user] # groupdel test_grp
test_grp”dl AHF

ocalhost user| # id test_userl

id: test_userl: no such user

[ root®localhost user] # [l





9. 在/root/下创建测试目录backup_test，并在其中创建 3 个文件：file1.txt（写入任意内容）、file2.log（写入当前时间）、file3.sh（写入简单命令）。
[image: image11.png]'localhost user] # mkdir -p /root/backup_test
ocalhost user| # cd /root/backup_test/
localhost backup_test] # vi filel. txt
localhost backup_test] # date > . /file2,log
ocalhost backup_test] # vi file3.sh
localhost backup_test| # cat filel.txt

| any

| root@localhost backup_test] # cat file2.log
2026 048 108 ZHMA 09:20:20 ST

[ root@localhost backup_test] # cat file3.sh
echo "this is file3.sh"

[ root®localhost backup_test] # [l





10. 使用tar命令实现仅打包：将backup_test目录打包为backup_only.tar，保存在/root/下，查看打包文件大小。
[image: image12.png]test] # tar - cvf /root/backup_only. tar /root/backup_test
tar: MR E R MBRFRH 77
/root/backup_test/
/ root/backup_test/filel . txt
/ root/backup_test/file2. log
/ root/backup_test/file3. sh
[ root@localhost backup_test]# 1s - lh /root/backup_only. tar
r--. 1 root root 10K 47 10 09:23 /root/backup_only. tar
localhost backup test]# fI





11. 使用tar结合gzip实现打包和压缩：将backup_test目录压缩为backup_gzip.tar.gz。、
[image: image13.png]ilocalhost backup_test] # tar -zcvf /root/backup_gzip.tar.gz /root/backup_te

tar: MR E R MERF K H 77
/root/backup_test/
/root/backup_test/filel . txt
/root/backup_test/file2. log
/root/backup_test/file3. sh

localhost backup_test] # 1s -1 /root

1 root root 1622 3 20 13:06 anaconda- ks.cfg
.1 root root 294 45 10 09:26 backup_gzip. tar.gz
- rw-r--r--. 1 root root 10240 4 10 09:23 backup_only. tar
druxr-xr-x. 2 root root 56 4 10 09:21 backup_test

- rw-r-r--. 1 root root 1670 3A 20 13:09 initial- setup-ks.cfg
[ root®localhost backup_test] # [l





12. 新建目录/tmp/restore_backup，将backup_gzip.tar.gz解压到该目录，验证解压后文件的完整性。
[image: image14.png]ocalhost backup_test] # mkdir -p /tmp/restore_backup
ocalhost backup_test] # tar - zxvf /root/backup_gzip.tar.gz -C /tmp/restore
_backup/

root/backup_test/

root/backup_test/filel. txt

root/backup_test/file2. log

root/backup_test/file3. sh

ocalhost backup_test] # cd /tmp/restore_backup/

ocalhost restore_backup| # 1s

ocalhost restore_backup| # cd root/
ocalhost root] # Ts

test

ocalhost root] # cd backup_test/
ocalhost backup_test] # s

filel.txt file2.log Tile3.sh

ocalhost backup_test] # cat filel,txt

ocalhost backup_test] # cat file2,log
20265 048 108 EHE 09:20:20 CST

| root@localhost backup_test] # cat file3.sh
echo "this is file3.sh"

[ root@localhost backup test] #





13. 编写简易备份脚本auto_backup.sh，实现功能：将/var/log/下的所有.log文件打包压缩为log_backup_YYYYMMDD.tar.gz（按日期命名），并将压缩包移动到/root/backup_log/目录（若目录不存在则自动创建）。
[image: image15.png][ root@localhost | # vim auto_backup.sh
[ root@localhost | # cat auto_backup.sh
#! /bin/bash

DATE=S( date +%Ysniid)
BACKUP_FILE='log_backup_${DATE}. tar. gz"
SOURCE_DIR=" /var/log"

TARGET DIR="/root/backup_log"

mkdir -p ${TARGET_DIR}
tar - zcvf ${TARGET_DIR}/${BACKUP_FILE} ${SOURCE_DIR}/*.log

echo finish

| root@localhost | # chmod +x auto_backup. sh
[ root@localhost | # . /auto_backup.sh
tar: MALR S PMERF L T
/var/log/boot. log

/var/log/vmware- network. 1. log
/var/log/vmware- network. Log
/var/log/vmware- vmsvc- root. log
/var/log/vmware- vmtoolsd- root. log
/var/log/wpa_supplicant. log
/var/log/Xorg.0. log
/var/log/Xorg. 9. log

/var/log/yun. log

finish!

[ root@localhost | #





[image: image16.png]finish!
| root@localhost “|# s /root/backup_log/
log_backup_20260410. tar. gz

| root@locathost | # s





14. 编写脚本num_calc.sh，实现算术运算功能：接收两个数作为位置参数，输出两数的和、差，若参数个数不足，输出错误提示并退出脚本。
[image: image17.png]localhost "] # vim num_calc. sh
localhost | # bash num_calc.sh 1 3
4

-2

localhost ] # bash num_calc.sh 1

num_calc. sh nunl num2
localhost ] # I





15. 编写脚本file_check.sh，实现分支控制功能：接收一个文件/目录路径作为参数，判断其类型：若为普通文件，输出文件权限；若为目录，输出目录下的文件；若不存在，输出“路径不存在”并创建该目录。
[image: image18.png][ rootBlocalhost "] # vim file_check.sh

[ root@localhost | # bash file check.sh /root
ZE—BEF

BT a3

anaconda- ks. cfg backup_log file_check. sh
auto_backup. sh backup_only. tar initial-setup-ks.cfg
backup_gzip. tar.gz backup_test num_calc. sh

[ root@localhost | # bash file_check.sh /root/backup_log/
ZE—EF

EESN:b a1

log_backup_20260410. tar. gz

[ root@localhost | # bash file_check.sh /root/file_check.sh
o — - E BRI
ORS¢ - rwe
[ root@localhost | # bash file_check.sh /root/123
5 12 T A7 7L

EMIEIEEF ¢ /root/123

[ root@localhost | # I





16. 编写脚本batch_rename.sh，实现循环字符串处理功能：遍历指定目录下的所有.txt文件，将文件名批量修改为prefix_原文件名（如test.txt→prefix_test.txt），支持通过位置参数指定目标目录，查看重命名结果。
[image: image19.png]llocalhost | # vim batch_rename. sh

localhost | # cd . /123/

localhost 123] # 1s

localhost 123 # touch Filel.txt

localhost 123 # touch file2.txt

ocalhost 123] # touch file2. text

localhost 123] # bash /root/batch_rename. sh /root/123
: /root/123/filel. txt — /root/I23/prefix_filel.txt
: Jroot/123/file2, txt — /root/123/prefix file2. txt

it
k=3

2 A txtc it

B txtIc i
.1 root root 0 4f 10 10:42 /root/123/prefix_filel.txt
. 1 root root 0 4 10 10:42 /root/123/prefix_file2. txt
localhost 123] # 1s
file2. text prefix_filel.txt prefix_ file2. txt
| root@localhost 123 #





17. 在/root/下创建脚本su_test.sh，内容为echo "当前登录用户：$(whoami)"，设置普通执行权限rwxr-xr-x，分别以 root 和dev_user1运行，查看结果。
[image: image20.png]123]# cd /root/
“J# vim su_test.sh
“]# chmod 755 su_test.sh
“l# . /su_test.sh

“# su dev_userl
ocalhost root]§ pwd

ocathost root]$ 1s

ls: BIETHABR.: MRASB

[ dev_user: ocathost root] § . /su_test.sh
bash: . /su_test.sh: R A&
[ dev_userl@localhost root]$ sl





18. 为su_test.sh添加SUID 特殊权限，再次以dev_user1运行，对比权限添加前后的结果，理解 SUID 功能。
[image: image21.png][ root®localhost | # s -1 /root/su_test.sh

- rwxr-xr-x. 1 root root 26 48 10 10:45 /root/su_test.sh

localhost ~| # chmod uts /root/su_test.sh

localhost | # Us -1 /root/su_test.sh

- rwsr-xr-x. 1 root root 26 4 10 10:45

localhost ~| # su dev_userl

a ocalhost root]§ . /su_test.sh
. /su_test.sh: PR A%





19. 执行网络查看命令：ifconfig（或ip addr）查看网络接口信息，ping www.baidu.com（ping -c 4 www.baidu.com 发送4个包后停止）测试网络连通性，记录本机 IP 地址、网关信息route -n。
[image: image22.png]localhost | # ip addr
<LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul

t qlen 1000
ink/loopback 00: 00: 00: 00: 00: 00 brd 00: 00: 00: 00: 00: 00
inet 127.0.0.1/8 scope host lo

valid_Lft forever preferred_lft forever

inet6 ::1/128 scope host
valid_Lft forever preferred lft forever
ens33: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc pfifo_fast state UP g

roup default qlen 1000
Link/ether 00:0c: 29: eb: 6F:44 brd ff: Ff: ff: Ff: ff: Ff
inet 192.168.150.129/24 brd 192.168.150.255 scope global noprefixroute dynam

ic ens33
valid_1ft 1135sec preferred lft 1135sec

inet6 fe80::8e0c: 68bf: 3126: bfad/64 scope link noprefixroute

valid_Lft forever preferred lft forever
3: virbr0: <NO- CARRIER, BROADCAST, MULTICAST, UP> mtu 1500 qdisc noqueue state DOWN

group default glen 1000
Link/ether 52:54:00: db: 05:40 brd ff: Ff: ff: Ff: ff: ff

inet 192.168.122.1/24 brd 192.168.122.255 scope global virbr0O





[image: image23.png][ root@localhost ~] # ping - c 4 www,baidu, com
PING www. a. shifen. com (183.2.172.17) 56(84) bytes of data,

64 bytes from 183.2.172.17 (183.2.172.17): icmp_seq=l ttl=128 time=20.1 ms
64 bytes from 183.2.172.17 (183.2.172.17): icmp_seq= ttl=28 time=20.9 ms
64 bytes from 183.2.172.17 (183.2.172.17): icmp_seq=3 ttl=128 time=20.8 ms
64 bytes from 183.2.172.17 (183.2.172.17): icmp_seq=4 ttl=28 time=20.4 ms

|--- www.a.shifen. com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3007ms
rtt min/avg/max/mdev = 20.174/20.592/20.921/0.326 ms

[ root@localhost | # route -n

Kernel IP routing table

pestination Gateway Genmask Flags Metric Ref  Use Iface
0.0.0.0 192.168.150.2  0.0.0.0 ug 100 O 0 ens33
192.168.122.0  0.0.0.0 255.255.255.0 U 0 0 0 virbro

192.168.150.0  0.0.0.0 285.255.255.0 U w00 0 0 ens33





安装 Apache Web 服务器：CentOS 系统执行yum install -y httpd，等待安装完成。
[image: image24.png]ocalhost yum. repos.d| # yum install -y httpd
2 fn##&# : fastestmirror, langpacks

Loading mirror speeds from cached hostfile
& hmemn i e




启动 Apache 服务，并设置开机自启：CentOS 执行systemctl start httpd && systemctl enable httpd。
[image: image25.png][ root8localhost yum. repos.d] # systemctl start httpd & systemctl enable httpd
Created symlink from /etc/systemd/system/multi- user. target.wants/httpd. service t
o /usr/lib/systemd/system/httpd. service.




验证 Apache 服务状态：执行systemctl status httpd，查看服务是否正常运行。
[image: image26.png][ root@localhost yum. repos.d| # systemctl status httpd
@httpd. service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; enabled; vendor preset
disabled)
Active: active (running) since & 2026-04-10 11:07:22 CST; 225 ago
Docs: man: httpd(8)
man: apachect1(8)
Main PID: 58092 (httpd)
Status: 'Total requests: 0; Current requests/sec: 0; Current traffic: 0 B/s
ec!
CGroup: /system.slice/httpd.service
8092 /usr/sbin/httpd - DFOREGROUND
8094 /usr/sbin/httpd - DFOREGROUND
8095 /usr/sbin/httpd - DFOREGROUND
8096 /usr/sbin/httpd - DFOREGROUND
8097 /usr/sbin/httpd - DFOREGROUND
8098 /usr/sbin/httpd - DFOREGROUND

45 10 11:07:22 localhost. localdomain systemd[1]: Starting The Apache HTTP s...
458 10 11:07:22 localhost. localdomain httpd[58092] : AHOOS5S: httpd: Could no.
45 10 11:07:22 localhost.localdomain systemd[1]: Started The Apache HTTP Se...
Hint: Some lines were ellipsized, use -1 to show in full

[ root@localhost yum. repos.d] # [





自定义 Apache 首页：编辑 Apache 默认首页文件（CentOS 为/var/www/html/index.html），修改内容为<h1>My First Linux Web Server!</h1>，保存后，在本机浏览器中输入http://本机IP，验证能否访问 Apache 查看页面修改效果。
[image: image27.png]ocalhost vum. repos.d|l # vim /var/www/html/index.  html




停止 Apache 服务systemctl stop httpd，验证服务停止后浏览器无法访问首页。
[image: image28.png]localhost yum. repos.d] # systemctl stop httpd
localhost yum. repos.d| # systemctl status httpd
@httpd. service - The Apache HTTP Server

Loaded: loaded (/usr/lib/systemd/system/httpd. service; enabled; vendor preset

disabled)

Active: inactive (dead) since & 2026-04-10 11:22:51 CST; 8s ago

Docs: man: httpd(8)
man: apachectl(8)
Process: 58994 ExecStop=/bin/kill -WINCH ${MAINPID} (code=exited, status=0/SUC

CESS)

Process: 53092 ExecStart=fusr/sbin/httpd $OPTIONS - DFOREGROUND ( code=exited, s
tatus=0/SUCCESS)
Main PID: 58092 (code=exited, status=0/SUCCESS)

Status: 'Total requests: 0; Current requests/sec: 0; Current traffic: 0 B/s
ec!

45 10 11:07:22 localhost. localdomain systemd[1]: Starting The Apache HTTP s.
48 10 11:07:22 localhost. localdomain httpd[58092]: AHOOS58: httpd: Could no.
45 10 11:07:22 localhost. localdomain systemd[1]: Started The Apache HTTP Se.
45 10 11:22:50 localhost. localdomain systemd[1]: Stopping The Apache HTTP s.
48 10 11:22:51 localhost. localdomain systemd[1]: Stopped The Apache HTTP Se.
Ssome lines were ellipsized, use -1 to show in full







